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Livro Fisico

“Se a mente nio estiver aberta as ambivaléncias e
complexidade do ser humano, da sociedade, da
historia e da economia, da técnica, ela nunca podera
entender o essencial.”

Edgar Morin

https://edgarmorin.sescsp.org.br/
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PROTECCION DE DATOS Y GENETICA
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Evolucion Tecnologica de la Genémica

La capacidad de “ampliar” el andlisis del genoma ha evolucionado mediante cuatro hitos tecnoldgicos clave. Este avance progresivo ha
transformado el diagndstico clinico, pasando de la observacion microscépica global a la caracterizacion molecular base por base.

Fase Citogenética: Diagnostico
Estructural y Especifico

1. Cariotipo
con Tincion G

1. Cariotipo con 2. FISH (Hibridacion In
Tincion G Situ por
Andlisis microscépico de FluorescenCIa)
cromosomas condensados para Uso de sondas de ADN
detectar anomalias numéricas y fluorescentes para detectar
estructurales grandes. microdeleciones en regiones
especificas.

Fase Genomica: Resolucion Molecular y

Medicina de Precision

3. Cariotipo
Molecular
(Microarray
Cromosomico
/CMA)

3. Cariotipo Molecular
(Microarray
Cromosomico / CMA)
Anélisis gendmico global para
detectar pérdidas o ganancias de
ADN sin cultivo celular.

\\

| 2 2 2 B J
ad &4 & %
| 2 B B B

N & 2 %
~DoPEe

I 1ICA IKA
L LY L B 1 Y

I GTT IANGIIICA
noppcwmn
AIAA IACAI IAA
LLRLLRT R I R

4. Secuenciacion de
Proxima Generacion

(NGS)

Lectura del ADN base por base
para guiar terapias dirigidas en
medicina de precision.
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PRIVACIDADE
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« CONSENTIMENTO
« AUTODETERMINACAO

. CQNSENTIMENTO
« NAO CONSENTIMENTO « CONSENTIMENTO

«  NAO CONSENTIMENTO
« DESCONHECIMENTO

MORAIS, L. S. ; FERNANDES, M.S. ; Ashton-Prolla, P. ; GOLDIM, J. R. . Privacidade relacional
no Ambulatério de Oncogénetica do Hospital de Clinicas de Porto Alegre. Revista Brasileira
de Politicas PUblicas, v. 8, p. 146-174, 2018.
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PROTECCION DE LOS DATOS PERSONALES DE SALUD

INFORMACION

DATOS PERSONALES DATOS PERSONALES PRIVILEGIADA

SENSIBLES

THE PROCURES (1625) THE LOVERS (1928) SENTIMENTAL CONVERSATION

GERRIT VAN HONTBORST RENE MAGRITTE (1660)
QUIRIJN VAN BREKELENKAM



El Dato Genético como Categoria Especial (Articulo 9)

Por defecto, el RGPD prohibe el tratamiento de datos genéticos. Para desbloquear su
uso en investigacion, se requieren bases de licitud excepcionales.

Consentimiento Explicito Interés Publico / Investigacion

Qoo Qoo

Consentimiento earionterentio. Permite el tratamiento bajo estrictas
Requiere una accion afirmativa clara. salvaguardas legales, técnicas y
Especialmente complejo en estudios organizativas para proteger los

longitudinales y re-consentimiento. derechos fundamentales del sujeto.

Desbloqueo del Uso

en Investigacion



DADO PESSOAL DA LEI 13.709/2018 (LGPD/BRASIL)
ART.59, INCISOS ;l1; 1

o

DATOS PERSONALES DATOS PERSONALES
SENSIBLES

THE PROCURES (16295) THE LOVERS (1928)
GERRIT VAN HONTBORST RENE MAGRITTE
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THE SON OF MAN (1964)
—_— RENE MAGRITTE



LEI 13.709/2018 (LGPD)

ART.5° , INCISO XI
ANONIMIZACION

El uso de medios técnicos
razonables vy disponibles al
momento del tratamiento,
mediante los cuales un dato deja
de poder asociarse, directa o
indirectamente, a una persona;

ART.13, § 4°
SEUDONIMIZACION

Es el tratamiento mediante el cual
un dato deja de poder asociarse,
directa o indirectamente, a una
persona, salvo mediante el uso de
informacion adicional que el
responsable del tratamiento
conserva por separado en un
entorno controlado y seguro.
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La llusion de la Anhonimizacion Genomica

Anonimizado (Mito) Pseudonimizado (Realidad RGPD)

[gleleX o] =Xe SRR o [STaldi o=@ o - 1[eMallale [N s-NN L OS identificadores directos se eliminan,
circunstancia. pero la re-identificacion es posible con
- datos adicionales.

Queda fuera del alcance del RGPD. Es considerado Dato Personal. Sujeto a
todo el peso del RGPD.

Estudios demuestran que inferir apellidos
o predecir rasgos faciales es posible con
solo 30 a 100 SNPs.

Conclusion: Bajo el RGPD, el genoma nunca es verdaderamente anénimo.
Exige el uso de entornos controlados y salvaguardas de alta seguridad.




Acceso Abierto (Open Access) vs. Privacidad

Imperativo de Acceso Abierto El Mito de la Anonimizacion Absoluta
e El dato genémico es inherentemente

Exigencia global de maximizar la utilidad

cientifica. identificable.

Mandatos de consorcios internacionales e Imposibilidad matematica de garantizar el
iniciativas globales (ej. GA4GH). 100% de anonimato sin destruir la utilidad
Implementacion de los Principios FAIR clinica del dato.

(Findable, Accessible, Interoperable, Reusable).

Vectores de Reidentificacion

Cruce de Bases:

Fragmentos SNP: Inferencia Fenotipica: ; =

Estudios demuestran Capacidad de predecir Triangulacion de bases
que entre 30 y 100 rasgos faciales de datos publicas,
SNPs son suficientes (morfologia 3D) y gengaloglg forensg y
para reidentificar a un caracteristicas fisicas a apellidos (inferencia de
individuo. partir de datos ascendencia a larga

gendmicos/epigenéticos. distancia).



Traduccion de la Ley a la Practica Cientifica

Investigacion

Etica y Licita

Limitacion de ] N

Minimizacion de
Datos

Paneles de genes
especificos vs.
genoma completo).

consentimiento
original sin re-
evaluacion.

riesgos, beneficios y
destino de su
material.

Secuenciar y Los datos no e Responsabilidad
compartir pueden usarse para Informacion clara y proactiva.
estrictamente lo fines accesible al Trazabilidad
necesario. (Ej. incompatibles con el participante sobre absoluta y

cumplimiento en
cada fase del ciclo
de vida del dato.




Gobernanza Institucional:
“Managed Access” y Comités DAC [DATA ACCESS COMMITTEE]

Evaluacion DAC Acuerdos
Legales Acceso
Solicitud de - Bona fide Controlado
iaad _> - Solvencia cientifica + DTA/MTA -
Investigador oy _ (WY ELE
- Superposicién de Transferencia de A )
proyectos Datos y Materiales CCESS

Bucle de Sostenibilidad | Recuperacion de costosy
coautoria obligatoria

(ej. Generation Scotland)

Transicion definitiva del acceso abierto irrestricto hacia un modelo custodiado.



Slide C

Gobernanza Administrativa: El Paradigma del Acceso Controlado
(Managed Access)

Transicion critica: Del paradigma de "descarga libre e irrestricta" a un modelo de acceso controlado

institucionalmente.

New schematic layout

1. Generacion de
Solicitud

Investigadores
externos envian
propuesta detallando el
propadsito cientifico, la
infraestructura de
seguridad y la
necesidad de datos
especificos.

-

2. Revision por el
Data Access
Committee (DAC)

Verificacion del uso
legitimo (investigacién
bona fide).

Evaluacion de
solapamiento de
proyectos y alineacion
con el consentimiento
original de los
participantes.

e

3. Acuerdos de
Transferencia
(DTA/MTA)

Ejecucion formal de
Data Transfer
Agreements o Material
Transfer Agreements.

Establecimiento de
obligaciones legales
de seguridad y no-
reidentificacion.

4. Generacion de
Resultados y
Atribucién

Requisito obligatorio
de coautoria o
politicas estrictas de
atribucioén para
garantizar la
sostenibilidad y el
reconocimiento del
biobanco (Modelo
Generation Scotland).




Confiables (TREs)

El Pasado: Data Downloading

[TREs - Trusted research environrﬁe_nts]

.

El Futuro: Data Visiting

Alto riesgo de brecha.
Pérdida de control del dato.

El dato nunca sale. Los investigadores
“visitan” el dato, ejecutan algoritmos y solo
extraen los resultados agregados.

Los TREs cumplen con la minimizacion de datos y seguridad del RGPD,
permitiendo andlisis masivos transfronterizos sin mover un solo genoma.

\ \/

La Solucion Técnica: Entornos de Investigacion




Modelo de Mecanismo Principal Nivel de Privacidad Casos de Uso Principales

Acceso

Acceso Abierto Descarga directa e irrestricta Bajo (Riesgo de Frecuencias de variantes

(Open Access) de bases de datos publicas reidentificacion por SNPs) agregadas (gnomAD, ClinVar)
Acceso Aprobacién por Comité DAC +  Alto (Filtro por identidad y Datos gendmicos y clinicos
Controlado Acuerdos de Transferencia proyecto bona fide) individuales (Generation
(Managed (DTA) Scotland)

Access)

Visita de Datos Analisis en la nube en entornos = Muy Alto (Custodia Grandes cohortes nacionales
(Data Visiting / seguros sin descarga local centralizada, solo exporta (Genomics England, UK Biobank,
TRES) agregados) All of Us)

Conclusion de Gobernanza: Para garantizar el avance equitativo y sostenible de la gendmica clinica, las
instituciones deben equilibrar tres pilares: (1) utilidad cientifica y reutilizacion de datos bajo principios FAIR, (2)
salvaguardas técnicas avanzadas (encriptacion y TREs) que protejan la privacidad individual y familiar, y (3)
marcos de consentimiento dinamico y transparente que sostengan la confianza publica a largo plazo.



Sintesis: Ciencia Abierta (FAIR) y el RGPD

Principios FAIR RGPD
El imperativo ético Acceso El imperativo legal
de compartir para Gestionado de proteger la

curar (Findable, LT GO privacidad, evitar la
Accessible, Locales) discriminacion y
interoperable, honrar el

Reusable). consentimiento.

+ 1. Priorizar el uso de Entornos de Investigacion Fiables (TREs) federados para el procesamiento de datos en origen.
+ 2. Implementar comités de acceso a datos (DACs) con expertos locales para evaluar las solicitudes de investigacion.
+ 3. Estandarizar metadatos FAIR globalmente mientras se mantiene la gobernanza RGPD localmente.

+ 4, Adoptar técnicas de preservacion de la privacidad (e.g., computacion segura multipartita, privacidad diferencial).

+ 5. Fomentar |la formacion continua en ética de datos y cumplimiento regulatorio para investigadores.

EI RGPD y la Ciencia Abierta no son enemigos. La estandarizacion técnica global combinada con la gobernanza humana local es la tnica via sostenible.



Avances de la Medicina de Precision: Programa Genomas Brasil

Globales

§istema
Unico de
Saude

Hospitales de
Excelencia
(Proadi-SUS)

Meta Nacional:

100.000

genomas completos
de ciudadanos
brasilenos.

Impacto Estratégico:

- Representatividad de la
diversidad genética
latinoamericana
(histéricamente
subrepresentada).

- Inclusion equitativa en
bases de datos globales.




El Escenario de Brasil: Medicina de Precision en el SUS

‘ Encuadre Normativo: LGPD (Lei Geral de Protegao de Dados) ]

Tratamiento de datos genéticos clasificados como sensibles dentro del
marco de la salud publica.

I Reduccion del Sesgo
l Genémico

| Programa Genomas Brasil

Las bases de datos globales

Iniciativa impulsada por el Ministerio de Salud y el Proadi-SUS para : .
integrar la medicina gendmica en la atencion publica. (e]. GWAS Catalog) tienen un

95% de ascendencia
europea. El esfuerzo de Brasil
captura la diversidad
genética latinoamericana y

Meta Operativa: 100.000 Genomas iz radttiarfio
. ) disparidades en salud y
Secuenciacion completa del genoma de 100.000 ciudadanos resultados no concluyentes.

brasilefios para crear una base de datos nacional robusta.




Matriz Comparativa Global de Gobernanza y
Privacidad

Jurisdiccion/Iniciativa Marco Legal Consentimiento = Modelo de Acceso Salvaguardas

Unidn Europea RGPD Amplio/Especifico TRES/Federado ~ Pseudonimizacion
estricta
EE. UU. (All of Us) GINA / Amplio Data Enclave Sanciones por
Common Rule (Cloud) reidentificacion

Reino Unido UK GDPR Amplio Data Visiting Airlock data
(Genomics England) (Clinical+Research) estricto export
China HGRR Especifico / Restringido / Control de

Estado Nacional exportacion
Brasil (Proadi-SUS) LGPD / LEI Altruista / Hibrido Comités de FEtica

14874/2024  Dindmico (Managed Access) (CEP)



Cuadro Comparativo de Dimensiones Globales de Gobernanza

Dimension de
Gobernanza

Modelo Centralizado
(Silos Nacionales/Estatales)

Modelo Federado

(Nodos Interconectados)

Modelo en la Nube
(TREs Globales Comerciales)

Control Regulatorio y
Soberania Local

O

Dindmica del Modelo de
Consentimiento

(A menudo amplio pero estatico)

(Permite granularidad y
reconsentimiento dindmico por nodo)

O

(Dependiente de los términos de
servicio)

Escalabilidad y Nivel de
Acceso Global

Salvaguardas Tecnoldgicas
y Auditoria Centralizada

® O

wile

{Auditoria fragmentada)

(Trazabilidad algoritmica completa)

Leyenda: @ Alto/Fuerte | @ Medio/Parcial | O Bajo/Débil




La Flexibilidad del Consentimiento
Amplio (Broad Consent)

Es imposible predecir los usos exactos de una
muestra genémica décadas hacia el futuro. El
RGPD reconoce esta realidad cientifica.

Descubrimiento
Imprevisto

Descubrimiento
Imprevisto

Descubrimiento
Imprevisto

Muestra
Inicial



Biobancos Pediatricos: El Ciclo de Vida
del Re-consentimiento

Nifiez Adolescencia Mayoria de Edad
: (18 anos)

Asentimiento Transicion. Re-consentimiento
+ Consentimiento El valor del consentimiento Adulto.
Parental. Se prioriza parental disminuye; Friccion operativa critica.
la proteccién del menor. la voz del menor gana Re-contacto obligatorio
prominencia. para validar el uso.

El Coste Operativo de la Etica

Ejemplo del ejercicio de re-contacto: Enviar cartas a 21,207 individuos requirié mas de un ano de
trabajo y aprobaciones éticas. Solo el 53% consintié el traslado internacional de sus muestras.
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CONCLUSOES E RECOMENDAGOES DE GOVERNANCA SOSTENIVEL

La consolidacion de la medicina gendmica depende de un equilibrio armonioso entre
los avances tecnoldgicos y el mantenimiento sin restricciones de la confianza
publica. Las recomendaciones para los administradores de biobancos y los
responsables de la formulacidon de politicas publicas incluyen:

* Transicion a los TREs [Trusted research environments]y SDE [Secure Data Environments]
y a la arquitectura federada: Reemplazar el envio fisico o la descarga de datos por la
infraestructura de «Data Visiting» en nubes seguras que operen con certificaciones
internacionales de seguridad (ISO/IEC).

1. Fomento de la diversidad poblacional (DEI): Priorizar iniciativas para mapear los
origenes ancestrales subrepresentados, garantizando la equidad en el desarrollo de
pruebas moleculares y farmacos.

2. Adopcion de una gobernanza dinamica: Implementar modelos de consentimiento
que permitan una actualizaciéon continua, garantizando el nuevo consentimiento
obligatorio al alcanzar la mayoria de edad en los biobancos pediatricos.

3. Armonizacion con los estandares internacionales: Adoptar ontologias de GA4GH
(Phenopackets, DUO) y la norma ISO-20387 para garantizar la interoperabilidad ética
y técnica en redes globales.
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